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 چكیده

اده استف ،های سازمانی و تجاریافزارهای و تكنولوژی های مختلفی به منظور مدیریت فرایندهای مختلف در طول زمان از نرمسازمان

مبتنی بر  ،ای راافزارهای سازمانیها میدهد تا نرماین امكان را به سازمان ،(Enterprise IoTاشیاء سازمانی )اینترنت .اندکرده

نجر مپذیر میكند و در نهایت مدیریت و نظارت همه جانبه بر این فرایندها را امكان ،کنترل ،که( تولید کنند IoTاشیاء)تكنولوژی اینترنت

 های سازمانی میشود.سازی فرایندوری و بهینهبه افزایش بهره

 IBM ،آمازون  ،میكروسافت ابریپردازش هایی پلتفرماشیاء سازمانی به بررسی و مقایسهی اینترنتدر این مقاله ضمن بررسی پشته

-افزارازی نرمسهایی جهت پیادهکارراه در نهایت است.شده اشیاء سازمانی پرداختهاینترنت و تطبیق آنها با پشته بازهای متنو پلتفرم

 . است، ارائه شدهاشیاء سازمانیمنطبق برمعماری اینترنت وها پلتفرماین  های کاربرد هریک ازبراساس مورد ،های سازمانی

 کلمات کلیدی

 EIoT(Enterprise IoT)، Microsoft ،اشیاءاینترنتسازمانیمعماری ،ابریپردازشهایپلتفرم ،سازمانیاشیاءاینترنت

Azure،IBM BlueMix،Amazon AWS ، سازمانیهایافزارنرم ،اشیاءاینترنتبازمتنهایپلتفرم 
 

 مقدمه -1
اشیاء از جمله مفاهیمی است که امروز میتوان تعاریف متعددی را اینترنت

 ،توسط کوین اشتون 1999برای آن پیدا کرد، این مفهوم اولین بار در سال 
 .[1] بیان شد ،ی تامین سخن میگفتزمانی که در مورد مدریت زنجیره

دگاهی است اشیاء دیاینترنت"کرد  چنین میتوان تعریف اینترنت اشیاء را این
وردن ی اینترنت و فراهم آکه در آن هر شئ در دنیا میتواند با اتصال به شبکه

به تنهایی یا از طریق سایر اشیاء متصل به اینترنت به  ،هایی مشخصداده
 یکند یک شئ میتوادر این تعریف [2] "بصیرت قابل اجرا دست یابد.یک 

یک شخص و یا حتی یک  ،یک شهر ،ونقل هواییسیستم حمل ،ماشین
لات یک آاشد.به عنوان مثال با داشتن یک شبکه متصل از ماشینصندلی ب

 ،ارنده نیاز به سرویس و تعمیرات دک را هاییکارخانه میتوان به راحتی سیستم
ی سازیک فرودگاه هوشمند مشخص کرد؛ و یا به عنوان مثال دربه سرعت 

رسی مسافران برای بر کهاشیاء میتوان مدت زمانی را به کمک اینترنت ،شده

هایی از دید داده ؛چنین [2] مشخص کردتی منتظر میمانند یبار و یا امور امن
ازی سبه شکل چشمگیری در بهینه میتواند ،های اجرایی یک سازمانفرایند

آنچه که باید به آن توجه  موثر باشد. ،هاآن افزایش بازدهیها و این فرایند
چالش اصلی نه تنها ایجاد یک معماری مناسب این موضوع است که  ،شود

دید ای هوشمند از اشیاء را پشبکه مبتنی بر آن و زیرساختی است که بتوان
این ،یدبرای آن اندیش حل مناسبیبزرگتری که باید راه چالش، بلکه [3]آورد 
د ی هوشمنهای فراهم شده توسط این شبکهکه چگونه میتوان از دادهاست

استفاده کرد و  ،در سطوح سازمانی ،افزارهای کاربردینرممنظور ایجاد به
 ،یاءای از اشاطلاعاتی را از آن ها استخراج کرد که پیش از وجود چنین شبکه

 Enterpriseاشیاء سازمانی )اینترنت .ایمنها نبودهبدست آوردن آقادر به 

IoT   یاEIoT)  بلکه هدف  ،د مطرح نمیشودبه عنوان یک مفهوم جدی
-تاینترن تعریف معماری  ،ترو یا به عبارت دقیق ،های مدلارائه ،اصلی آن

ی هاافزارها را قادر میسازد تا نرمکه سازمان ،اشیاء در سطوح سازمانی است
بنابراین  .[4] اشیاء تولید کنندتکنولوژی اینترنت را مبتنی بر خود کاربردی
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-یاءاشاینترنتاز تعریف معماری هدف اصلی به طور خلاصه میتوان گفت 

 ،دتولی مدیریت هایی مانندافزارهای سازمانی در حوزهتولید نرم ،سازمانی
 هایسیستم ،شهرهای هوشمند ،مدیریت منابع ،ی تامینمدیریت زجیره

در  .[5] است های سازمانی و صنعتیدر کل سیستمونقل هوشمند و حمل
 با ایجاد IBMو  میکروسافت ،حاضر شرکت های بزرگی مانند آمازونحال 

افزار رمن اشیاء فرایند تولیدی اینترنتابری خود در حوزههای پردازشپلتفرم
 اند.های کاربردی این حوزه را بسیار سریع و آسان کرده

ی های معرفی شده در حوزهدر این مقاله هدف بررسی یکی از معماری
اشیاء ترنتاین های کاربردیافزارسازی نرمکه پیاده سازمانی استاشیاءاینترنت

-مکانا ،شدهذکرپردازش ابری های ی بر پلتفرمو مبتندرسطوح سازمانی  ،را

ن مطرح در ایهای پردازش ابری پلتفرم همچنیندر این مقاله  پذیر میکند.
ری با معمااند و ی معرفی شده توسط آنها بررسی شدهو تکنولوژی ها  حوزه

  .تطبیق داده شده اند اشیاء سازمانیاینترنت
-یاءاشاینترنتی پشتهبخش دوم های مقاله به این ترتیب است، بخش

های مبررسی پلتفرترتیب به های سوم الی ششم بهدر بخشسازمانی است.
باز پرداخته های متنو پلتفرم آمازون، IBM، میکروسافتاشیاء اینترنت ابری
 است.عنوان شده بندیجمعو  است.در نهایت نیز نتیجهشده

 سازمانی اشیاءی اینترنتپشته -2
هایی یتقابلای و مجموعه ای از امکانات پایه ،ی سازمانی اینترنت اشیاءپشته

 هستند که امکان ساخت برنامه های کاربردی اینترنت اشیاء را فراهم میکنند
[2]. 

 
تكنولوژی های مورد استفاده در -پشته سازمانی اینترنت اشیاء:1 شكل

 [2] های اصلی هر لایهلایه های مختلف و عملكرد 

لایه  ،ینترنت اشیاء، شامل شش لایه است ؛ اولین لایهی سازمانی اپشته
ریق از ط ،ی پلتفرمبرای لایه هستهکه داده های خود را ،است هادستگاه

 ،پروتکل های ارتباطی مختلف و براساس استراتژی های ارتباطی مشخص
ای از سرویس های کلیدی را ی پلتفرم مجموعهی هستهلایهارسال میکنند.

 های ارسال شده از دستگاههاها، ذخیره سازی دادهامن دستگاه برای ارتباط
ها به شکل مناسبی در دسترس زمانی که دادهها فراهم میکنند.انتشار دادهو 

 این امکان را فراهم میکند تا حجم عظیمیلایه تحلیل پلتفرم  ،قرار گرفتند
و از  ای پردازش کردهای و یا به صورت دستهبه شکل لحظهرا از داده 

لایه شناختی قرار  ،پس از آن .یافتهای خام به اطلاعات مفید دستداده
 ا استفاده بهای کنترلی،و تکامل را برای سیستم این لایه امکان یادگیری ،دارد

اهم فر ،های متصل و داده های پردازش شدهرفتار دستگاه نتایج تحلیل از
-شامل پیاده سازی نرماین لایه  ،استی کاربرد لایه ،آخرین لایه .میکند

اشیاء که امکانات مختلفی را فراهم های صنعتی و سازمانی  اینترنتافزار
سیستم  موجود در اینتی و مدیریتی یاین پشته همچنین  مسائل امنمیکنند.

 ،هاتگاهمدیریت دس ،هاامنیت دستگاهها را نیز پوشش میدهد، مسائلی از قبیل 
 ،یکاربرد هایامنیت نرم افزار ،مورد استفاده ها و پلتفرمامنیت ارتباط دستگاه

-مدیریت سرویس ،های مختلفدر لایه های مورد استفادهتوپولوژی شبکه

 ازیسو امکاناتی از قبیل شبیهها ها و دستگاهسرویساستقرار  ،های ارائه شده
 .[2] نیز در برمیگیردرا 

 های معماری اینترنت اشیاء سازمانیلایه -2-1

شش لایه اصلی است که به  همان طور که اشاره شد این معماری شامل
 شکل زیر تعریف میشوند.

 های دستگاهلایه 
 ی است که میتوانند بهیا اصطلاحاً اشیائ هاتمام دستگاهاین لایه شامل 

های موجود در این لایه به شکل زیر دسته دستگاه. اینترنت متصل شوند
 :[6] بندی میشوند

o ها یا تغییرات محیط خارجی هایی هستند که رویداددستگاه ها :حسگر
ورودی  یحسگرها به تنهایی دارای کنترل کننده ،را شناسایی میکنند
 یا خروجی نیستند.

o ی هایبر اساس ورودی ،هایی که بر محیط فیزیکیها:دستگاهمحرک
 تاثیر میگذارند. ،که دریافت میکنند

o د ها در واقع اشیایی هستنهای نشانه گذاری شده:این دستگاهدستگاه
 .استفاده شده استها برای نشانه گذاری آن RFIDهای از تگکه 

تبادل اطلاعات میکنند نیز، در  NFCاشیایی که از طریق پروتکل 
 این دسته قرار میگیرند.

 لایه پروتكل های ارتباطی 

-ی استراژیتر تقسیم کرد، لایهی کوچکاین لایه را میتوان به دو زیر لایه

های ارتباطی.استراتژی های اتصال در ی پروتکلهای اتصال و لایه
ها ای لایه قبل میتوانند از آنهکه دستگاههایی هستند ی روشبرگیرنده

این استراتژی ؛ [1] ی اینترنت استفاده کنندبرای تبادل اطلاعات با شبکه
استفاده از درگاه های هوشمند،  ،های ارتباطیبارتند از : استفاده از درگاهع ،ها

 قیماتصال مستیا استفاده از تلفن های هوشمند به عنوان درگاه ارتباطی و 
ی روش در برگیرنده های ارتباطیپروتکل .[2] ها به اینترنتدستگاه

ای روتکل هپ .های ارتباطی هستندرتباط دستگاه با شبکه و یا درگاهبرقراری ا
، Wi-Fi، Ethernet ،Cellular Networks: ازرایج مورد استفاده عبارتند

Bluetooth LE ،RFID ،NFC، ZigBee / Z-   [6] wave.  همچنین
 ، MQTT:[3] عبارتند از ،در لایه کاربردپروتکل های رایج مورد استفاده 

CoAP، AMQP، AllJoyn  وDDS  های همچنین میتوان پروتکل؛
این .را نیز نام برد Modbusو  ،BACnet ، SCADAصنعتی مانند 

به عنوان پروتکل لایه انتقال استفاده  TCPها معمولا از پروتکل پروتکل
 میکنند.
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مورد استفاده توسط دستگاه  یارتباط یها و پروتكل ها ی:استراتژ2شكل 

 [2] ها

 ی پلتفرمی هستهلایه 

ت و کنترل تعداد نظار،آوریاین لایه امکانات مورد نیاز برای اتصال، جمع
های موجود در این لایه سرویس.[1] ها را فراهم میکندزیادی از دستگاه

جمیع سرویس ت ،هاعبارتنداز:سرویس انتقال پیام، سرویس ذخیره سازی داده
 های ارتباطیسازی پروتکلجهت پیاده هاییو سرویس هاو پردازش داده

[6]. 

 ی تحلیل پلتفرملایه 

 تبدیلهای حجیم و پردازش داده این لایه امکانات اساسی مورد نیاز جهت
های اساسی این سرویس.[7] را فراهم میکند های خام به اطلاعاتداده

ای ها که امکان پردازش لحظهلایه عبارتنداز:سرویس پردازش جریان داده
رتیم های یادگیری ماشین را هایی که  الگوسرویس ،داده ها را فراهم میکند

یری گتولید گزارش که فرایند تصمیمهای و سرویس ،سازی میکنندپیاده
 .[4] نرم افزارهای کاربردی را تسریع و یا امکان پذیر میکنند خودکار توسط

 ی شناختیلایه 

پیاده سازی هایی از پردازش سرویس هایی را شامل میشود که  این لایه
یل تبدهدف اصلی سیستم های شناختی  های شناختی را فراهم میکند.

سیستم های کامپیوتری به سیستم هایی است که میتوانند مانند مغز انسان 
این  اشیاءی اینترنتههای شناختی در حوزستم.سی[8] فکر کنند و یاد بگیرند

رده و تکامل پیدا کور زمان ها بتوانند به مرستگاهامکان را فراهم میکنند تا د
های  دهند که نسبت رفتار هایی متناسب با شرایط محیطی از خود نشانرفتار

 .[9] ها در شرایط مشابه هوشمندانه تر به نظر میرسدقبلی آن

 لایه کاربرد 

ه سرویس های ارائافزارهای کاربردی و صنعتی است که این لایه شامل نرم
 لایه های پایین تر را باتوجه به نیاز های موجود به کار میگیرندشده در 

های ساختار .1؛ [2].این لایه را میتوان به دوبخش مجزا تقیسم کرد [4]
ی این دو قست را نشان رابطه 3افزارهای کاربردی.شکل نرم .2کاربردی و 

 میدهد.

 
 [2] :اجزای لایه کاربرد3شكل 

هایی هستند که به صورت ی کاربردی شامل پیاده سازی سرویسساختارها
افزار های کاربردی توسعه داده شده برای یک هدف مشترک میتوانند بین نرم

 .استفاده شوند ،خاص

 میكروسافتسرویس ابری -3
ای از ابری با نام آژور که مجموعهیک سرویس پردازش میکروسافت

سرویس های پایگاه  ،دادهمانند سرویس های تحلیل ،های یکپارچهسرویس
شامل  ،را شبکه سازی و سرویس های تحت وب  ،سازی دادهداده و ذخیره

 .[10] فراهم میکند ،میشود
 

 
:تطبیق سرویس های ارائه شده توسط آژور با پشته معماری 4شكل 

 [2] سازمانی اینترنت اشیاء

 توسعه نرم افزاری آژور کیت -3-1

افزاری است که امکان توسعه سریع نرم هایای از کتابخانهشامل مجموعه
 ،ینوکسهایی مانند لمبتنی بر پلتفرم یهاموردنیاز برای دستگاه هایافزارنرم

یتوانند کنندگان م.باید توجه کرد که تولید.. فراهم میکند. ویندوز و ،اندروید
 ابری برای اتصال به سرویس از کدهای تولید شده توسط خودشان

 .[4] استفاده کنند میکروسافت

 هاب اینترنت اشیاء در پلتفرم آژور -3-2

-ها به سرویسگذرگاه دوطرفه برای اتصال دستگاهاین هاب یک سرویس 

 ،را فراهم میکند و امکاناتی از قبیل مدیریت ارتباطات میکروسافتابری 
هایی مانند هویت را شامل میشود و از پروتکلازو احرها امنیت دستگاه

MQTT  وAMQP  این سرویس شامل سرویسپشتیبانی میکند.نیز 
 ندعمل میکاشتراک -انتشارپردازش رویداد آژور نیز میشود که به صورت 

[11]. 

 سرویس های ذخیره سازی داده -3-3

و از  ها را فراهم میکندکان ذخیره سازی جریان مداوم دادهاین سرویس ام
 پشتیبانی میکند NoSQLو  SQLذخیره سازی داده ها در پایگاه داده های 

[12]. 
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 ی آژورهاسرویس قالب بندی داده -3-4

الب سازی قها را از منابع مختلف دریافت کرده و با یکسانداده این سرویس
افزارهای کاربردی و سایر سرویس ها امکان استفاده از آنها را برای نرمداده

افزار هایی معمولاً توسط نرماین سرویس ، [13] مکان پذیر میکندا، ها
 .کنندای ناهمگون استفاده میدادهاستفاده میشود که از منابع

 ی آژورسرویس تحلیل جریان داده -3-5

ه ها را در هر ثانیدرنگ حجم عظیمی از رویداداین سرویس امکان تحلیل بی
جستجو با استفاده از  ،ی لحظه ای رویداد هایسهو امکان مقا فراهم میکند

 .[14] فراهم میکند های نظارتی راساخت داشبوردو  SQLزبان های 

 سرویس یادگیر ماشین در آژور -3-6

 هایبه کمک ابزارهای یادگیری ماشین را این سرویس امکان ایجاد مدل
ای از پیش هالگوریتماز همچنین  ،کنندگان فراهم میکندبرای تولید ،گرافیکی

 ،اهبرای ساخت این مدل ،های پایتون و آر، مبتنی بر زبانسازی شدهپیاده
 .[15] پشتیبانی میکند

 در آژورها سرویس مدیریت رویداد -3-7

 از های دریافتیمبتنی بر داده ،های لازماین سرویس امکان ارسال اخطار
این [16] .را فراهم میکند آژور هاب کمک سرویسها و به سایر سرویس

 ها را نیز در بر میگیرد.سازی دادههمچنین سرویس های بصری ،رویسس

 
 [2] :مدل ارتباط مفهومی سرویس ها آژور5شكل 

  IBMابری سرویس  -4

IBM ابری  سرویسIoTF ،  که سرویسی با مقیاس پذیری بسیار بالاست
رویس در این س .میکندبرای ارتباط با دستگاه های اینترنت اشیاء معرفی  ،را

های افزاری سریع نرماین کمپانی امکان توسعه BlueMixکنار پلتفرم 
 .[17] اشیاء را فراهم میکندکاربردی اینترنت

 
 یپشته معمار باIBM  ارائه شده توسط یها سیسرو قی:تطب6شكل 

 [2] اءیاش نترنتیا یسازمان

  IoTF افزاریی نرمتوسعه کیت -4-1

 رایندفکه  افزاری استهای نرمکتابخانه ایمجموعه کیت توسعه شاملاین 
-ها به زباناین کتابخانهرا آسان میکنند. IoTFبه پلتفرم  هادستگاه اتصال

 .[2] اندسی و سی شارپ توسعه داده شده ،جاوا ،های پایتون

 IoTFپلتفرم  -4-2

ی هاآوری و مدیریت امن دادهجمع ،هااین پلتفرم امکان اتصال امن دستگاه
ی شده انتشار طراح-زمانی را فراهم میکند.این پلتفرم بر مبنای مدل اشتراک

ها به منظور اتصال امن دستگاه TLSمبتنی بر  MQTTاست و از پروتکل 

 .[5] پشتیانی میکند

در پلتفرم  هاخیره سازی دادهسرویس ذ -4-3
IBM 

های زمانی را ذخیره سازی دادهفرض امکان به صورت پیش IoTFپلتفرم 
منظور  های مجزا بهاز پایگاه داده IBMپلتفرم  با این حال ،فراهم میکند

هایی ؛ پایگاه داده [2] ها نیز پیشتیبانی میکندذخیره سازی و پردازش داده
 ، MongoDB: لتفرم پشتیبانی میشوند عبارتندازکه توسط این پ

PostgreSQL ، Cloudant NOSQL  و IBM DB2. 

 Node-REDسرویس  -4-4

-یانت که امکان تعریف جردر واقع یک ویرایشگر گرافیکی اساین سرویس 

فراهم میکند به عنوان مثال  ،افزارهای کاربردی راای بین نرمهای داده
ای را به شکلی تعریف کرد که منتظر دریافت پیام از میتوان یک جریان داده

 ندهای پلتفرم را فراخوانی کسایر سرویس ،آنافزار بماند و با دریافت نرم یک
اعمال قوانین مشخص بر این سرویس همچنین امکان تعریف و .[18]

 افزارها را نیز امکان پذیر میکند.های بین این نرمجریان داده

 سرویس پردازش جریان داده ها -4-5

ها رویداد را در هر ثانیه پردازش کرده و با خطای میتواند میلیوناین سرویس 
-یک قابلیت کلیدی در نرم افزارهای کاربردی موضوع این ،کمی تحلیل کند

این .[18] ای محسوب میشود که با تعداد زیادی دستگاه در تعامل هستند
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 Apacheافزار نرمهای ارائه شده توسط فرم همچنین میتواند با سرویسپلت

Spark های حجیم ازش دادهجهت پرددر  هاکه میتوان از آن ،یکپارچه شود
قابل توجه  نکتهو پیاده سازی الگوریتم ها یادگیری ماشین استفاده کرد، این 

 .[2] ها میتوانند به صورت توزیع شده عمل کننداست که این سرویس

 سرویس های یادگیری ماشین -4-6

سرویس  از با استفادههای پیشبینانه را سازی تحلیلامکان پیاده پلتفرماین 
BlueMix  فراهم میکند.برای پیاده سازی مدل های پیشبینانه میتوان از

استفاده کرد که به خوبی با این پلتفرم  IBM SPSSنرم افزار مدل سازی 
 .[19] یکپارچه شده است

 
 IBM [2]:مدل مفهومی ارتباط سرویس ها پلتفرم 7شكل 

  Amazonسرویس ابری  -5
را به منظور  AWS IOTسرویس  میکروسافتو   IBMآمازون نیز مانند 

س این سرویمعرفی کرده است.اشیاء های کاربردی اینترنتافزارساخت نرم
ذخیره سازی و  ،آوریجمعهایی است که امکان ی سرویسدر برگیرنده
 .[2] دنهای ارسال شده را در کنار امکانات مدیریتی فراهم میکنتحلیل داده

های این پلتفرم نیز بر تمرکز سرویس های معرفی شده،تفرممانند سایر پل
 پردازش داده های حجیم میباشد.روی 

 

 
 یمعمار پشتهAWS IOT ارائه شده توسط  یها سیسرو قیتطب:8شكل 

 [2] اءیاش نترنتیا یسازمان

  AWS IoTافزاری ی نرمتوسعه کیت -5-1

لتفرم ها به پفرایند اتصال دستگاه است که افزارینرم هایشامل کتابخانه
AWS IoT،  مبتنی بر پروتکلMQTT   ،ها این کتابخانهآسان میکنند.را

و زبان جاوااسکریپت  Node.JS در حال حاضر از زبان سی و چهارچوب 

 .[2] پشتیبانی میکنند

 AWS IoTپلتفرم  -5-2

ن را به پذیر است که این امکااین پلتفرم یکی از پلتفرم های بسیار مقیاس
و   MQTTهای مبتنی بر پروتکل ،به صورت امن تامیدهد ها دستگاه

HTTP   به سرویس های ارائه شده توسطAWS هاو یا سایر دستگاه 
 .[20] ها تعامل داشته باشندمتصل شوند و با آن

 سرویس ذخیره سازی داده -5-3

 Amazonهای دادهها با استفاده از پایگاهسازی دادهامکان ذخیرهاین پلتفرم 

DynamoDB، Amazon Redshift ای و سرویس ذخیره سازی رابطه
ی یک پایگاه داده DynamoDBی آمازوی فراهم میکند.پایگاه داده

NoSQL  ها با و بازیابی دادههای حجیم داده برای ذخیره سازیکه است
بهترین انتخاب برای  ،رو این از ،بسیارکم طراحی شده استزمانی تاخیر 

 .[21] ها میباشدهای دستگاهذخیره سازی داده

 Amazon Kinesisسرویس  -5-4

ها را فراهم میکند، این ای جریان دادهاین سرویس امکان پردازش لحظه
دادها و نظارت بر رویهای مدیریتی برای ی ساخت داشبوردسرویس اجازه

 .[22] ها فراهم میکندهای ارسال شده از سمت دستگاهداده

 Amazon MLسرویس یادگیری ماشین  -5-5

ای هتست و استقرار مدل ،ای را جهت ایجاداین سرویس ابزار های گرافیکی
های از واسط با استفاده ها میتوانند.این مدلفراهم میکند ،ماشینیادگیری

ا ها اجربه عنوان بخشی از فرایند پردازش داده ،برنامه نویسی فراهم شده
 .[23] شوند

  AWS Lambdaسرویس  -5-6

ا خود را هدهندگان و تولید کنندگان اجاز میدهد تا کداین سرویس به توسعه
کنند.کدهای تولید شده میتوانند اجرا  AWSبرروی سرویس پردازش ابری 

کدهای که از طریق و کدهای جاوا باشند. Node.JSی بر چهارچوب نمبت
اجرا میشوند میتوانند به صورت غیر همگام و بر اساس  هااین سرویس

 .[24] اجرا شوند ،رویدادهای ایجاد شده از سمت سایر سرویس ها
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   AWS IoT[2]ها پلتفرم  سیارتباط سرو یمدل مفهوم:9شكل 

 بازمتنابری  هایسرویس -6
تنی مبافزارهای کاربردی اینترنت اشیاء نرم سازیرحال حاضر امکان پیادهد

مانند گی های بزرموجود و تولید شده توسط کمپانیهای متن باز بر تکنولوژی
 .آپاچی وجود دارد

 
 یپشته معماره ی متن باز با ارائه شد یها سیسرو قیتطب:10شكل 

 [2] اءیاش نترنتیا یسازمان

افزاری متن باز ی نرمهای توسعهکیت -6-1

 اشیاءبرای دستگاه های اینترنت موجود

موجود برای دستگاه های اینترنت اشیاء در حال حاضر  های متن بازکتابخانه
پشتیبانی  HTTPو   MQTT، AXMPهای مختلفی مانند از پروتکل

سازی استانداری از پیاده Eclipse Pahoی برای مثال کتابخانه .میکنند
 .[1] استارائه دادهها را ی وسیعی از دستگاهبرای گستره MQTTپروتکل 

 پل ارتباطی پروتكل هاسرویس  -6-2

بدیل ی تگذرگاه که وظیفهویس به عنوان یک مسیریاب و یا یکسراین 
قابل  IoTی پلتفرم هایی که توسط هستههای ورودی به پروتکلپروتکل

 Apacheعمل میکند.به عنوان مثال در صورتی که از سرویس  ،فهم هستند

Kafka ها داده های برای پردازش داده های استفاده شده باشد و دستگاه
این سرویس میتواند  ،ارسال کنند MQTTخود را با استفاده از پروتکل 

را به داده های قابل فهم  MQTTهای ارسال شده مبتنی بر پروتکلداده
 .[6] تبدیل کند Apache Kafkaتوسط 

  Apache Kafka سرویس  -6-3

-اررسانی است که مبتنی بر مدل انتشاین سرویس در واقع یک سیستم پیام
ار های را باتاخیر بسیاشتراک طراحی و پیاده سازی شده است و میتواند داده

 .[25] پذیری بسیار بالایی برخوردار استپردازش کند و از مقایس کم

 Apache Cassandraی پایگاه داده -6-4

-داده به منظور ذخیره سازی داده های ارسال شده توسط دستگاهاز این پایگاه

 Apache Kafkaبه این شکل که سرویس  ،های مختلف استفاده میشود
 .[26] در جداول این پایگاه داده ذخیره کند ،را های دریافتیقادر است داده

 Apacheی جریان داده سرویس پردازش -6-5

Spark 
و تبدیل قالب داده ها را  هاای جریان دادهاین سرویس امکان پردازش لحظه

و سایر   Apache Kafkaاین سرویس به خوبی با سرویس فراهم میکند.

 .[27] یکپارچه میشود Hadoopمانند  Apacheسرویس های 

 Apache Sparkسرویس یادگیری ماشین  -6-6

MLlib 
که  هاییهای یادگیری ماشین و ترکیب مدلاین سرویس برای ساخت مدل

استفاده  ،اندهای برنامه نویسی توسعه داده شدههای واسطمبتنی بر استاندارد
 [28] .میشود

 های خاصپیاده سازی قوانین و رویداد -6-7

ازی کدهای خاصی که بر سمیتوان با پیادههای خاص را قوانین و رویداد
به عنوان بخشی از سرویس جریان  ،هاهای دریافت شده از دستگاهمبنای داده

 Apacheاز ابزار سازی کرد.پیاده ،عمل میکنند Apache Sparkی داده

Zeppelin های مدیریتی به منظور نظارت و ن برای ساخت داشبوردمیتوا
این ابزار به خوبی با سایر سرویس  ،استفاده کرد ها و رویدادهالیل دادهتح

 .[29] یکپارچه میشود  Apache Sparkهای آپاچی مانند 

 وبررسیبحث -7
وسعه تای را های مشابههای بررسی شده در این مقاله، همگی سرویسپلتفرم

کاربردی خود را مبتنی  افزارهایها را قادر میسازد تا نرمکه سازمان ،اندداده
ان معیارهایی را معرفی کرد هند؛ با این حال میتوها توسعه دبر این سرویس

متناسب با های مختلف فراهم میکنند تا که این امکان را برای سازمان
ی مشخص، بتوانند بهترین پلتفرم را از میان نیازهای خود در یک زمینه

ای که میتوان نام برد ای اساسیهمعیارهای موجود انتخاب کنند.پلتفرم
-ها،امنیت نرمامنیت)که شامل امنیت ارتباطات، امنیت سرویس.1عبارتنداز:

های ارتباطی و ... ها،امنیت پروتکلفزارهای مورد استفاده برروی دستگاه
ها، امکان پیکربندی سرویسپذیری)که شامل امکان.انعطاف2شود( می

ای ارتباطی هها و پشتیبانی از پروتکلسرویسهای مختلف به اتصال دستگاه
افزارهای مختلف به عنوان زیرساخت و ... مختلف، امکان استفاده سخت

داده ای سازمان)که شامل امکان استفاده از پایگاههای دادهنیاز.3شود.( می
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های پردازش و ها، سرویسسازی دادهابزارهایی جهت بصریهای مخلتف، 
همچنین میتوان معیارهای میزان تخصص لازم  ... میباشد.(ها و تحلیل داده

ظر سازی و استفاده از پلتفرم را نیز در نهای پیادهبرای کار با پلتفرم و هزینه
 .گرفت
-ای نرمبر ای را شدهسازیپیادههای از پیشکارراه میکروسافتابری  پلتفرم

خطوط تولید در لف مانند های مختافزارهای کاربردی سازمانی در حوزه
هایی هستند که امکان کارها در واقع قالبفراهم میکند.این راهها کارخانه
ها فراهم را برای سازمان ءاشیاافزارهای کاربردی اینترنتی نرمتوسعه

ا ها فراهم میکنند تکارها این امکان را برای سازمانمیکنند.همچنین این راه
صی متناسب با نیاز های خود کارهای خاراهها ، با ایجاد تغییرات جزیی در آن

در  افتمیکروسسازی کنند.از رو میتوان گفت استفاده از سرویس ابری پیاده
شیاء اافزارهای کاربردی اینترنتهای تولید نرمدرازمدت به میزان زیاد هزینه

ضمن آنکه برای استفاده از آن نیاز به تخصص کمتری را کاهش میدهد 
 کروسافتمیاز آنجاکه های ذکر شده میباشد.همچنین تفرمنسبت به سایر پل

را به صورت معماری های مختلف های موجود در لایهتمام سرویس
به  پذیری این پلتفرم نسبانعطاف  است میتوان گفتانحصاری توسعه داده

 به خوبی هاهای موجود کمتراست، با این حال این سرویسسایر پلتفرم
 اند و تمام نیازهایی لازم را جوابگو هستند.بایکدیگر یکپارچه شده

های گسترده تری نسبت به سایر خانهاببا فراهم آوردن کت IBMابری پلتفرم
ا را برای هتری از دستگاهی وسیعه، امکان اتصال گسترهای ذکر شدهپلتفرم

اهم ن این پلتفرم با فرهمچنیهای ابری خود فراهم میکند.اتصال به سرویس
های قدرتمندی ها و سرویسای دادههای پردازش لحظهآوردن سرویس

زار افها و نرمبرای تحلیل ها، امکان پیاده سازی سیستم BlueMixمانند 
این پلتفرم در موردهای  ،هایی پردازش شناختی را فراهم میکند.از همین رو

ودکار هایی است که میتوانند به صورت خی سیستمتوسعهکاربردی که نیاز به 
و یا در موردهای کاربردی که نیاز به پردازش خود را با محیط تطبیق دهند، 

 با این حال.سریع میباشد، کاربرد داردالعمل های ها و انجام عکسدادهسریع
این پلتفرم نیز، از ابزارهای انحصاری خود برای پیاده سازی سرویس های 

های مختلف استفاده میکند و همین امر باعث کاهش موجود در لایه 
از به های این پلتفرم نیهمچنین استفاده از سرویسپذیری آن میشود.انعطاف

های بیشتر نسبت به سایر پلتفرم های تخصص و در مواردی، صرف هزینه
 موجود دارد.

ی ولیهاها ذکر شده تا کنون، هزینه های نسبت به پلتفرم ابری آمازونپلتفرم
ای هاین پلتفرم نیز ابزار حال ها تحمیل میکند، با اینسازمانکمتری را به 

من ، ضدعرفی میکنهای مختلف مسازی سرویسانحصاری خود را برای پیاده
نسبت به دو پلتفرم دیگر از تنوع کمتری در ابزارهای اینکه، در مجموع، 

مترین گفت این پلتفرم کبرخودار است، به همین دلیل شاید بتوان شده ارائه
 پذیری را در میان پلتفرم های ذکر شده در این مقاله دارد.انعطاف

ا به بسیارکمتری ر یاولیه هایهزینههای متن باز موجود، استفاده از پلتفرم
سیار ها از انعطاف پذیری بسازمان ها تحمیل میکند، ضمن اینکه این پلتفرم

تجاری ذکر شده برخودار هستند.با این حال بالاتری نسبت به پلتفرم های 
دارد که  ازنی ایو حرفهها نیاز به نیروی کار متخصص استفاده از این پلتفرم

 های تحمیلهای سنگینی را به سازمانمدت هزینه این امر میتواند در دراز
نیست  چندان رایج های سازمانیها در حوزهاین پلتفرم کند.بنابراین استفاده از

ها و پروژه های اولیه در آزمایشگاهسازی نمونهها برای پیادهعمولا از آنو م
 های تحقیقاتی استفاده میشود.

 گیرینتیجه -8
ین ا ،هامناسب برای سازمانی یک معماری اشیاء سازمانی با ارائهاینترنت

افزارهای سازمانی خود ی نرمبا توسعه سازمان ها تا فراهم میکندامکان را 
ا تولید افزارهایی رنرم،ساخته شدهردازش ابری از پیشهای پبر پلتفرممبتنی 

-یندوری فراکنترل و در نهایت افزایش بهره ،نظارت،کنند که امکان مدریت

-بتنیم های سازمانی را امکان پذیر میکند.در ادامه جدول مقایسه این پلتفرم 

 های معماری معرفیهای ارائه شده توسط آنها منطبق بر لایه تکنولوژی رب
 .تاسشده

 پیشنهادات آتی -9
های سنگینی که از سمت ها و هزینهحاضر به دلیل تحریمدرحال

-وسعهها و تاشیاء به سازماناینترنتهای ابریتولید کنندگان پلتفرم

های کاربردی، تحمیل میشود، استفاده از این افزاردهندگان نرم

از  ؛پذیر نیستایران، چندان امکانها در داخل کشورِ عزیزمان پلتفرم

د از موجوبهای متناین رو بسیار معقول است که در آینده از پلتفرم

 ،Kaa IoT ،DeviceHiveهایی از قبیل در این حوزه، پلتفرم

Machinna.io  ،Zetta،ThingSpeak   و یاOpenHAB به منظور ،

استفاده کرد.های لازم افزارهای سازمانی و زیرساختی نرمتوسعه

 

 [2] :مقایسه پلتفرم های پردازش ابری مبتنی بر تكنولوژی های ارائه شده در لایه های معماری1جدول 

 Microsoft IBM Amazon Open Source پلتفرم

 هایکیت توسعه دستگاه
Azure IoT Device 

SDK, 

ConnectTheDots.io 

IBM IoTF 

Client Library, 

IoTF Device 

recipes, Paho 

Library 

Device SDK 

for AWS IoT 

Paho Library , 

Cyclon.js and 

many other 

options 

 HTTP,AMQP های ارتباطیپروتکل

MQTT 
MQTT MQTT, HTTP 

MQTT, 

AMQP, HTTP 

etc. 

 ,IoT Hub تبادل پیامپلتفرم 

Event Hubs 
IoT Foundation AWS IoT 

Protocol 

Bridge, 

Apache Kafka 

287



های قابل پایگاه داده
 استفاده

DocumentDB, 

Storage (high 

performance 

tables, blobs), 

Microsoft SQL 

MongoDB, 

Cloudant 

NoSQL, 

ObjectStorage 

Informix Time 

Series data, 

etc. 

Amazon 

DynamoDB, 

Amazon 

Redshift 

Cassandra (or 

alternatives 

like 

MongoDB) 

سرویس های تحلیل 
 پردازش جریان داده

Microsoft Stream 

Analytics 

IoT Real-Time 

Insights, IBM 

Streaming 

Analytics 

Amazon 

Kinesis 
Apache Spark 

Streaming 

های تحلیل و سرویس
 یادگیری ماشین

Azure ML 

Predictive 

Analytics 

service (on 

BlueMix) + SPP 

Modeler 

(offline) 

Amazon 

Machine 

Learning 

Apache Spark 

MLlib 

ها و نرم افزار های سرویس
 هامدیریت رویداد

Notification Hubs, 

PowerBI 

Embeddable 

Reporting, 

IBM Push 

Notifications 

AWS Lambda, 

Amazon 

QuickSight. 

Amazon 

Simple 

Notification 

Service 

Custom 

Integration, 

Zeppelin 

(Dashboards) 

etc. 
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