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 تاریخچه

  شکل 1999 در  Kevin Ashton توسط و MIT دانشگاه از «اشیا اینترنت» ایده•
  ها آن پردازش و اطلاعات آوری جمع های فرایند در اشیا فعال مشارکت بیانگر و گرفت

 داشته را اطراف محیط با و یکدیگر با ارتباط برقراری قابلیت حالیکه در است
 به نسبت خودکار واکنش و یکدیگر با اطلاعات انتقال توانایی اشیا فرایند، این در .باشند

 دارا را انسان مستقیم دخالت بدون یا با فرایند یک اجزای توسط فیزیکی یا طبیعی وقایع

 .باشند می
  

 (Kevin Ashtun)اشتون کوین

 MIT دانشگاه در Auto-ID مرکز گذار بنیان•

 سنسورها و  RFID برای جهانی استاندارد ی ارائه•

 اشیاء اینترنت مفهوم و واژه مبدع•
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IOT  اختصارInternet Of Things   می باشد« اینترنت اشیا»به معنای. 

IOT  با توسعه های اخیرRFIDسنسورهای هوشمند، تکنولوژهای ارتباطی و پروتکل های اینترنتی مطرح شد ،. 

 فرضیه اولیهIOT همکاری مستقیم سنسورهای هوشمند بدون دخالت انسان برای ارائه یک کلاس جدید از برنامه های کاربردی ،

 .است

 اولین فازIOT در تکنولوژی های اینترنت، موبایل و ماشین به ماشین دیده می شود. 

 کاربردهایIOT شامل موارد زیر می شود: 

 Transportation 

  healthcare 

  industrial automation 

  emergency response to natural and man-made disasters  

 Energy saving (electricity) 

 

خانه هوشمند این امکان را به ساکنین می دهد که به محض رسیدن به خانه درب گاراژ به طور هوشمند باز شود، قهوه آماده : مثال

 .  و دیگر تجهیزات منزل از خارج از منزل کنترل شوند TVباشد، سیستم دمای منزل، 

 2018سنسورهایی به بدن ورزشکاران برای تشخیص دوپینگ در المپیک نصب : مثال 
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Smart Appliances 

Healthcare 

 Education – Partnership – Solutions   

Information Security 
Office of Budget and Finance 

Wearable 

Tech 
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 (IP4  IP6)گسترش فضای آدرس دهی  1.

 ارتباطی مثلا وای فای شهریتوسعه شبکه های 2.

 .یک شبکه نا همگون و بی سیم است IOTامنیت، زیرا 3.

به منظور افزایش کیفیت  IOTمدیریت و نظارت بر 4.

 .سرویس دهی به کاربران

 IOTنیاز مندی های 
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در راستای توصیف بهتر از اینترنت اشیا شرکت های پیشرو اقدام به تعریف اکو سیستم اینترنت •
به این معنی که اینترنت اشیا به یک شیئ اشاره نمی کند بلکه به مجموعه ای شامل  . اشیا کرده اند

 .اشیا و زیرساخت ها که آن را اکو سیستم اینترنت اشیا نامیده اند اطلاق می گردد

هر چند شرکتها و سازمانها هر کدام اشَکال متفاوتی از این اکو سیستم ارائه کرده اند اما عموما این  •
 :اکوسیستم ها شامل بخشهای زیر می باشند

• IoT Edge 

• Communication Systems 

• Data Center and IoT Analytics 

• Software and Services for IoT 

 اکو سیستم اینترنت اشیا
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By : Intel Corp. 

 اکو سیستم اینترنت اشیا
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 اکو سیستم اینترنت اشیا
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 اکو سیستم اینترنت اشیا
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By : Intel Corp. 

 اکو سیستم اینترنت اشیا



Introduction: IoT Eco-System – Sensor and Controllers 
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  از اطلاعات دریافت وظیفه و گیرند می قرار لایه ترین پایین در معمولا ها کننده کنترل و ها حسگر
 .هستند دار را محیط به فرامین ارسال و پیرامونی محیط

  سرما یا کن گرم به ها کننده کنترل از و کرد اشاره قلب ضربان یا و دما حسگر به توان می حسگر از
 .کرد اشاره ساز



Introduction: IoT Eco-System – Gateway Device 
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  باشد داشته وجود سیستم اکو یک در منطقی یا فیزیکی صورت به تواند می که دروازه یک
  عهده بر را متفاوت ارتباطی های پروتکل با سیستم دو بین اتصال و ارتباط قراری بر وظیفه

 .دارد

  می متصل IPv4 شبکه یک به 6LowPAN شبکه یک که جاهایی در توان می مثال برای
 .کرد برقرار را ارتباط و داد قرار را قطعه این گردد



Introduction: IoT Eco-System – Communication Network 

14 

  .باشد می اشیا اینترنت اکوسیستم یک مهم های بخش یکی مخابراتی شبکه
 به بسته .باشد برد کوتاه یا و متوسط ، بلند برد شبکه یک تواند می که

 یا و باشد متفاوت تواند می شبکه این نوع بودجه و غرافیاج ، فنی نیازهای
 .کرد استفاده مخابراتی های شبکه از ترکیبی از توان می حتی



Introduction: IoT Eco-System – Software Analytics 
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 و قرارگرفته تحلیل مورد دریافتی اطلاعات افزاری نرم آنالیز بخش در
 های تکنیک از استفاده با بخش این در .پذیرد می صورت ها گیری نتیجه

 توان می سیستم کردن مدل همچنین و ماشین یادگیری و کاوی داده
 .کرد گیری تصمیم نهایت در و پیشگویی به اقدام



Introduction: IoT Eco-System – Software And Services 
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 :در بخش انتهایی، سرویس ها قرار می گیرند و در نهایت خدمات خود را به صورتهای زیر قرار دارند

• Data as a Service (DaaS) 

• Program as a Service (PaaS) 

• Software as a Service (SaaS) 

• Service Orchestration 
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1. Sensor Technology (Cont.) 

Carbon Monoxide – 
CO 
Carbon Dioxide – CO 2 
Oxygen – O 2 
Methane – CH 4 
Hydrogen – H 2 
Ammonia – NH 3 

Gases 

Pressure/Weight 
Bend 
Vibration 
Impact 
Hall Effect 
Tilt 
Temperature (+/-) 

Physical 
Antenna connector: UFL 
External Antenna: 26dBi 
Positional accuracy error: 
< 2.5m 
Speed accuracy: < 0.01m/s 

Location 

Solar Radiation - PAR 
Ultraviolet Radiation - 
UV 
Trunk Diameter 
Stem Diameter 
Fruit Diameter 
Anemometer 

Agriculture 



2. Cheap Mini Computers 

Lily Tiny 

Key Parameters 
 
Flash: 8 Kbytes 
Pin Count: 8  
Max. Operating Freq: 20 MHz 
CPU: 8-bit AVR  
Max I/O Pins: 6  
Ext Interrupts: 6  
SPI: 1 
I2C: 1 
  

http://www.atmel.com/devices/ATTINY
85.aspx?tab=parameters 
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3. Low Power Connectivity 

Bluetooth Smart (4.0) 
(Up to 2 years with a single 

Coin-cell battery) 
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3. Low Power Connectivity (Cont.) 

Communication Networks 

Bluetooth (based on IEEE 802.15.4) 

Zigbee (based on IEEE 802.15.4) 

Z-Wave 

NFC (Near-Field Communication) 

RFID 

WiFi 

2G/3G/LTE 

Wibro/Mobile WiMax 

PLC (Power Line Communication) 

Ethernet 

802.11p 

 

 

 

 

Zigfox 

LoRa 

LoRaWAN (Based on LoRa) 

6LoWPAN (IPv6 over IEEE 802.15.4) 

WiHART (based on IEEE 802.15.4) 

CAN 

WiMi (MiWi) 

Thread (based on IEEE 802.15.4) 

 

And much more… 



3. Low Power Connectivity (Cont.) 

Example: 6LOWPAN 
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4. Capable Mobile Devices 

Quad Core 1.5 GHz 
128 GB Internal Memory 
3 GB RAM 
16 MP Camera 
2160p@30fps video 
WiFI, GPS, BLE  
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5. Power of the Cloud 
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• Tiny OS  

• Contiki OS 

• FreeRTOS  

• RTOS  

• Linux 

• Windows IoT Core 
10 

 

 اشیاءسیستم عامل های اینترنت 



 پلتفرم های پردازش ابری اینترنت اشیاء

 :امکانات فراهم شده توسط این پلتفرم ها عبارتند از 

 .ایجاد شبکه ای از سخت افزارها، مانند حسگرها و دستگاه های هوشمند•

 پشتیبانی از سخت افزار ها و پروتکل های نرم افزاری مختلف•

 سرویس های امنیتی و احراز هویت برای دستگاه ها و کاربران سیستم•

 امکان جمع آوری ، تحلیل و بصری سازی داده های حسگرها•

 ارائه تمام امکانات ذکر شده در قالب سرویس های تحت وب•
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IoT Cloud Platforms 
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Open Source: 

 

Kaa 

Thinger.io 

OpenIoT 

MainFlux 

ThingsBoard 

 

And much more… 

Close Source: 

 

Microsoft Azure 

IBM Bluemix 

Oracle Could 

Intel® IoT Platform 

Cisco Jasper 

 

And much more… 

 

 

 



 پلتفرم های تجاری اینترنت اشیاء  
 در حال حاضر به دلیل تحریم ها موجود استفاده از این پلتفرم ها در داخل کشور امکان پذیر نیست•
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 پلتفرم های متن باز اینترنت اشیاء 

فراهم شده توسط پلتفرم های تجاری را فراهم می تمام امکانات درحال حاضر پلتفرم های متن باز موجود •
 .آورند

 .امکان بومی سازی آن ها متناسب با نیاز داخلی وجود دارد•

برخلاف پلتفرم های تجاری از پشتبانی زیادی برخوردار نیستند، و برای راه اندازی آن ها نیاز به تخصص است •
 (.تنها عیب آنها نسبت به پلتفرم های تجاری)
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 پلتفرم های متن باز اینترنت اشیاء، تست شده در آزمایشگاه اینترنت اشیاء

Kaa DeviceHive 

29 



 …پلتفرم های متن باز اینترنت اشیاء، تست شده در آزمایشگاه

ThingsBoard.io ThingSpeak 
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 شاخص           

  
 پلتفرم

امکان مدیریت  
 دستگاه ها

متن باز یا 
 تجار

تکنولوژی مورد  
 امنیت استفاده برای توسعه

پروتکل های 
 جمع آوری داده

 ابزار های تحلیل داده

پشتیبانی  
از بصری  

سازی  
 داده ها

پایگاه داده های  
 مورد استفاده

Kaa IoT Platform متن باز بله 
SDK Kaa IoT  ،

REST API 

Link Encryption (SSL), 

RSA key 2048 bits,  AES 

key 256 bits 

MQTT, CoAP, 

XMPP, TCP, HTTP 

Real time IoT Data Analytics 

and Visualization with Kaa, 

Apache Cassandra and 

Apache Zappelin 

 بله
MongoDB, 

Cassandra, Hadoop, 

Oracle NoSQL 

DviceHive متن باز بله REST API, MQTT 

API 

Basic Authentication 

using JSON Web Tokens 

(JWT) 

REST API, 

WebSockets or 

MQTT 

Real-time analytics (Apache 

Spark), Apache Kafka 
 بله

PostgreSQL ,SAP 

Hana DB 

ThingSpeak خیر 
-تجاری و متن

 باز
REST API, MQTT 

API 
Basic Authentication HTTP MATLAB Analytics خیر MySQL 

Thingsboard.io بله 
-تجاری و متن

 باز
REST APIs Basic Authentication 

MQTT, CoAP 

and HTTP 
Real time analytics(Apache 

Spark, Kafka) 
 Cassandra خیر

Microsoft Azure IoT تجاری بله 

Azure IoT Device 

SDK, 

ConnectTheDots.

io 

 

Basic Authentication 

HTTP,AMQP 

MQTT 
 

Microsoft Stream 

Analytics 
 بله

DocumentDB, 

Storage (high 

performance 

tables, blobs), 

Microsoft SQL 

IBM تجاری بله 

IBM IoTF 

Client Library, 

IoTF Device 

recipes, Paho 

Library 

Basic Authentication 

 
MQTT 

IoT Real-Time 

Insights, IBM 

Streaming 

Analytics 

 بله

MongoDB, 

Cloudant 

NoSQL, 

ObjectStorage 

Informix Time 

Series data, 

etc. 
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 پروتکل های لایه کاربرد اینترنت اشیاء

 مبتنی بر معماری Request/response 

 رویUDP  اجرا می شود و این باعث سبک شدن پروتکل میشود. 
 ازهمان توابعHTTP استفاده می کند. 
4 نوع پیام دارد: confirmable, non-confirmable, reset and acknowledgement    

 برای امنیت ازDTLS امنیت آنچنان بالایی ندارد.استفاده می کند. 
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 پروتکل های لایه کاربرد اینترنت اشیاء
MQTT 

 توسط  1999این پروتکل در سالIBM  برای برقراری و استفاده در ارتباطات ماهواره ای نوشته شد و کمتر کسی فکر
 .استفاده شود IOTمی کرد که این پروتکل برای 

 با هدف ارتباطM2M یا ماشین به ماشین ساخته شد. 
 یک پروتکل استاندارد بر مبنایPublish/subscriber یعنی یکی از کلاینت ها می تواند مطلب یا موضوعی . می باشد

 .کنند  subscribeرا  انتشار دهد و بقیه ی کلاینت ها در صور نیاز آن را   (topic)را 
 جزء است 3شامل :Broker ،Publisher ،Subscriber 

 بر رویTCP/IP  و برای اتصال رمز شده از طریق  1883اجرا می شود که برای اتصال معمولی از پورتSSL/TLS   روی
 .اقدام می کند 8883پورت 

Facebook اخیرا در پیام رسان خود از این پروتکل استفاده می کند. 
 نسخه ی دیگری از این پروتکل با نامMQTT-SN  برای شبکه های سنسوری ارائه شد که سبکتر می باشد. 
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 پروتکل های لایه کاربرد اینترنت اشیاء
MQTT 



 سوال؟



“Machine camp” versus “Internet camp” 

42 
O’Reilly Enterprise IoT 



IoTS (IoT Services) formula 
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O’Reilly Enterprise IoT 

 لامپ های کنترل از راه دور: مثال 



IoTS (IoT Services) formula 
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O’Reilly Enterprise IoT 

قرار داشته، با نرخ تولید  «اردوی ماشین»کاری   بصورت عام لامپ در قرن گذشته در دامنه
سال گذشته یک نوآوری جذاب در این حوزه اتفاق افتاد   20به سختی در . بالا و سود پایین

و آن افزودن یک سنسور حرکتی بود تا در زمانی که حرکتی در اطراف شناسایی شد لامپ  
لامپ هایی در اختیار داریم که از راه دور کنترل می   IoTحال ما به کمک . روشن شود

 .شوند
 

سال گذشته خود را صرف بهبود مصرف انرژی   20که اگر از کسانی که سوال مهم اینجاست 
، پرسیده شود چه خدمت نوینی می توان با این  (اردوی ماشین)و دوام لامپ ها کرده اند 

 امکان جدید یعنی لامپ متصل ایجاد کرد، چه پاسخی خواهند داد؟
 



IoTS (IoT Services) formula 
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O’Reilly Enterprise IoT 

اولین حدس می تواند این باشد که یک برنامه کاربردی بروی گوشی هوشمند که  
 .بتواند کلیه لامپ های یک خانه را با هم کنترل کند، ارائه خواهیم داد

 
جالب نباشد،  « اردوی اینترنت»در نظر اول به نظر می رسید که موضوع اصلا برای 

 .اما ناگهان کسی با تخصص تامین امنیت مالکان پاسخی جالب می دهد
 



IoTS (IoT Services) formula 
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O’Reilly Enterprise IoT 

 
شاید بتوانیم با کپی برداری از الگوی استفاده مالک از لامپ ها و تقلید آن در »

 «زمانی که مالک در منزل نیست امنیت ملک را بالا ببریم
 

 در این صورت لامپ های کنترل از راه دور در زمان نبود مالک در خانه
 .ارائه خواهند کرد «خدمات امنیتی» 



IoTS formula 
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IoTS formula 
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Industry 4.0 
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 : تعریف
 

Industry 4.0 های سیستم منطق اساس برcyber-physical  به 
 .است گردیده گذاری پایه هم به متصل های سیستم معنی

  بهینه و بوده مستقل عملکرد دارای سیستم جزء هر صنعت این در
 بهینه اجزاء این ارتباط نهایت در و دهد می انجام راساً را خود سازی
   .گردد می سیستم کل سازی بهینه به منجر یکدیگر با شده

Siemens 

 

 



Industry 4.0 
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Siemens 

Example: 

 



Industry 4.0 : Networked Manufacturing 
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Airbus introduced in 2014 on its Puerto Real  

plant the first cobot operating on an assembly  

line for the A380. A gradual implementation of  

cobots allows workers to focus on higher  

value-added tasks that require dexterity and  

inventiveness. 

 
RESULTS 

An efficiency leap in aircraft assembly with: 

• 50% decrease in production cost and 

• 85% decrease of the worker’s downtime  

when working with robots. 

OPERATIONAL EFFICIENCY 
THE COBOTS (COWORKING ROBOTS) 
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OPERATIONAL EFFICIENCY 
PREDICTIVE MAINTENANCE 

Apache is a company that operates oil and  

gas fields in several countries. 

Apache uses sensors to collect data that will: 

• predict failures 

• minimize production losses 

 
RESULTS 

• An increase in efficiency of 1% for  

Apache pumps (this would generate an  

additional production of half a million  

barrels /  day for the entire oil industry ) 
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NEW PRODUCTS AND SERVICES 
AUGMENTED MAINTENANCE 

In October 2013, Volkswagen developed an  

application for tablets and smartphones  

named MARTA (Mobile Augmented Reality  

Technical Assistance). 

Thanks to data collected by onboard  

electronics, the application allows: 

• Instant identification of a problem via a  

mixture of real images and virtual  

information 

• Help repair with technical explanations  

and video simulations for each step 

 
RESULTS 

It becomes impossible for a technician not to  

know where the problem relies. MARTA  

simplifies vehicle maintenance by analyzing  

information provided by onboard electronics. 
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از مزایای آن می  . برد راسپبری پای یکی از برد های پرطرفدار در میان دانشجویان و محققان می باشد
 :توان به موارد زیر اشاره کرد

 
 قیمت مناسب•
 ابعاد کوچک•
 قدرت پردازش و گرافیک مطلوب•
 پشتیبانی از طیف وسیعی از سیستم های عامل•
 نرم افزار هاپشتیبانی از طیف وسیعی از •
 (SPI, I2C, UART, GPIO)رابط های سخت افزاری متعدد •
 دوربین•
 Touch Screen Displayو  HDMIخروجی تصویر •
 WiFi B/G/N/A, Bluetooth, BLE, Ethernetانواع درگاه ارتباطی •
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از مزایای آن . نیز یکی دیگر از برد های پرطرفدار در میان دانشجویان و محققان می باشد ESP32برد 
 :می توان به موارد زیر اشاره کرد

 
 قیمت ارزان•
 ابعاد بسیار کوچک•
 محیط های برنامه نویسی کاربر پسند•
 Arduinoسازگاری با محیط برنامه نویسی •
 پایتونپشتیبانی از میکرو •
 (SPI, I2C, UART, GPIO)رابط های سخت افزاری متعدد •
 مصرف جریان بسیار کم•
 WiFi B/G/Nو  Bluetooth، BLE درگاه های ارتباطی•



IoT Hardware Platforms –  ESP8266 
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 :از مزایای آن می توان به موارد زیر اشاره کرد. می باشد ESP8266برد پر طرفدار دیگر 
 
 قیمت بسیار ارزان•
 ابعاد بسیار کوچک•
 محیط های برنامه نویسی کاربر پسند•
 Arduinoسازگاری با محیط برنامه نویسی •
 (SPI, I2C, UART, GPIO)رابط های سخت افزاری متعدد •
 مصرف جریان بسیار کم•
 WiFi B/G/Nدرگاه های ارتباطی •
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Wifi Access Point

Sensor

Data storage

Data cleaning

Data analysis Mobile and 

web app

Sensor Cloud User

Supervisor
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Wifi Access Point

Sensor

Data storage

Data cleaning

Data analysis Mobile and 

web app

Sensor Cloud User

Supervisor
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